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диск, спасти раздел Windows и цен-

ную деловую информацию, найти 

вымогателя и вернуть компьютер 

господину К., а также защитить его от 

подобных коварных атак в будущем.

Надеемся, что эта захватывающая, 

основанная на реальных событиях 

история заставит вас задуматься. Мы 

советуем прислушаться к нашим ре-

комендациям по защите компьютера, 

приведенным в конце этой статьи.

Дезактивация:
разблокировка Windows 
Москва, 14:30 по местному времени. 

Следственная группа CHIP прибыва-

ет на место преступления. Это неболь-

шая московская фирма, занимающа-

яся грузоперевозками. Пострадавший 

К. включает свой компьютер. Вместо 

приветствия на экране появляется 

сообщение от вымогателя на рус-

ском языке. Для экстренного реше-

ния проблемы мы позвонили в анти-

вирусную компанию «Доктор Веб» и 

обратились к ее техническому дирек-

тору Игорю Данилову. Выслушав нас, 

он сообщил о вредителе следующее: 

«Скорее всего, речь идет о Trojan.

Winlock.20 — новом трояне из катего-

рии ransomware. Цель у этого вредо-

носного ПО одна — получение денег 

путем требования выкупа». Как выяс-

нилось, специалисты «Доктор Веб» 

уже имеют опыт «общения» с этим 

вредителем: «Данный троян появля-

ется в основном в русскоязычном 

сегменте. И «вакцина» против него 

осква, 13:00 по мест-

ному времени. Тре-

вожный телефонный 

звонок раздается в 

следственном отде-

ле CHIP. Растерян-

ный пользователь К. сообщает нам 

о неизвестном шантажисте, который 

заблокировал его раздел Windows, 

содержащий деловую информацию 

на десятки тысяч рублей. И теперь за 

«заложника» требуют выкуп: на ука-

занный номер следует отправить 

SMS стоимостью 300 руб., после чего 

мошенники обещают прислать код 

для разблокировки раздела.

Нашей задачей было установить 

алгоритм, с помощью которого зло-

умышленник закодировал жесткий 

Просьба о помощи, поступившая от одного из наших читателей, заставила след-
ственный отдел CHIP столкнуться с очень опасным трояном. Если не знать, как 
с ним бороться, то за короткое время он может поразить множество компьютеров, 
в том числе и ваш.

ПРАКТИКА  Защита от вымогателей
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при подсоединении имена, серий-

ные номера и, что самое главное, 

время подключения. Для Imation 

указано время «10:26:22» в день, 

предшествовавший нападению троя-

на. Господин К. заверяет нас, что в 

тот момент он был на деловой встре-

че за пределами офиса, и мы склон-

ны ему верить. Итак, теперь нам 

известно, как троян попал на ком-

пьютер: это случилось во время 

отсутствия господина К. Но кто под-

ключил к его компьютеру накопи-

тель и скопировал вирус на жесткий 

диск? Теперь от обнаружения вымо-

гателя нас отделяет всего один 

небольшой шаг.

Обнаружение: разоблачаем 
преступника
На этом этапе мы столкнулись с 

трудностями, поскольку у нас не 

было «орудия преступления». Одна-

ко нам сопутствовала удача: уборщи-

ца нашла накопитель Imation в 

мусорной корзине после оконча-

ния рабочего дня. Его владельца 

недавно уволили, так что мотив пре-

ступления налицо: это месть. Пу-

тем криминалистической экспер-

don[любая последовательность сим-

волов].tmp». Снова перезагружаем 

Windows в обычном режиме и удаля-

ем сделанную ранее запись (пара-

метр NoControlPanel), чтобы полу-

чить доступ к управлению системой. 

Теперь все последствия работы троя-

на удалены, и мы переходим к сле-

дующему этапу.

Расследование: как вирус 
попал на компьютер?
Цифровые вредители чаще всего 

проникают на жесткий диск с сомни-

тельных веб-сайтов или файлооб-

менников. Мы спросили у господи-

на К., не посещал ли он подобные 

ресурсы (например, www.cracks.am) 

и не использовал ли какой-либо 

торрент-клиент, например Vuze 

(Azureus). Последовал отрицатель-

ный ответ: «Было бы слишком не-

осторожно делать это со своего рабо-

чего места». На компьютере уста-

новлены вирусный сканер и бранд-

мауэр, включено автоматическое 

обновление Windows. Таким обра-

зом, жертва предприняла все необ-

ходимые меры предосторожности. 

Несмотря на это, мы все же перепро-

верили заявление потерпевшего с 

помощью специальной программы 

BTF-Sniffer (к сожалению, она имеет 

только немецкоязычный интер-

фейс). В отчете данной утилиты под-

робно перечислялись недавно откры-

тые файлы, установленные прило-

жения, веб-сайты и т. д. Среди этого 

набора данных мы обнаружили ука-

зание на USB-накопитель фирмы 

Imation. Господин К. уверен, что 

такого устройства в его компании не 

существует. Чтобы собрать больше 

информации об этом носителе, мы 

использовали программу USBDeview. 

Эта утилита показала все USB-

устройства, независимо от того, под-

ключены они в данный момент или 

нет. Она отобразила присвоенные им 

ИНСТРУМЕНТЫ ДЕТЕКТИВА
Avast! 4 Home Edition
Надежно блокирует вирусы и трояны.

KeePass
Защищает секретность с помощью 
мастер-кода.

LauschAngriff
Разоблачает эксплоиты «нулевого дня».

McAfeeAvert Stinger
Удаляет цифровых вредителей.

MUICacheView
Создает список установленных программ.

Password Safe
Управляет паролями.

PC Security Test
Симулирует хакерские атаки.

PeerGuardian
Блокирует опасные IP-адреса.

Powerbullet Presenter
Создает презентации данных.

Secunia PSI
Закрывает имеющиеся бреши 
в безопасности.

SpyBot — S&D 
Находит шпионское ПО и уничтожает его.

USBDeview
Показывает подключение USB-накопителей.

уже существует». Игорь Данилов 

сообщил нам следующий веб-адрес: 

h t t p : / / n e w s . d r w e b . c o m / s h o w /
?i=304&c=9&p=0. В размещенной на 

этой странице онлайн-форме нужно 

ввести номер, на который вымогатель 

требует отправить SMS. В ответ вы 

абсолютно бесплатно получите два 

кода, с помощью которых сможете 

осуществить разблокировку Windows. 

Алгоритм сработал: после ввода кода 

компьютер господина К. снова запу-

стился в обычном режиме.

Но опасность пока не устранена 

окончательно: вредоносное ПО все 

еще остается на жестком диске. 

С помощью Игоря Данилова мы 

справились и с удалением вируса: 

для предотвращения его повторной 

загрузки сначала мы дезактивирова-

ли управление системой с помощью 

апплетов Панели управления. Если 

бы на компьютере господина К. бы-

ла установлена версия Windows XP 

Professional, это можно было бы 

легко сделать посредством группо-

вых политик. Но с его вариантом 

системы (Home) нам пришлось 

поступить по-другому. В меню 

«Пуск | Выполнить» мы ввели ко-

манду «regedit» и нашли в реестре 

строку HKEY_CURRENT_USER\

Software\Microsoft\Windows\Current-

Version\Policies\Explorer. Здесь мы 

создали параметр типа DWORD с 

именем NoControlPanel и задали ему 

значение «1». Далее запустили пере-

загрузку, нажав при этом клавишу 

«F8», и в появившемся меню выбра-

ли «Безопасный режим». И снова 

нас интересует реестр. Как сооб-

щили нам специалисты компании 

«Доктор Веб», вирус записал новый 

код, который необходимо удалить 

вручную. В ветке HKEY_LOCAL_

MACHINE\Software\Microsoft\

WindowsNT\CurrentVersion\Winlogon 

в значении параметра Userinit сти-

раем все записи вида «%Temp%\

➜ 
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тизы мы нашли все доказательства 

и указали на преступника.

Чтобы не произвести никаких 

изменений на жестком диске зло-

умышленника, нам нужно было, не 

загружая ОС его компьютера, най-

ти важные улики злонамеренных 

действий. Для этого мы запустили 

ПК с помощью загрузочного диска 

DEFT Linux (www.deftlinux.net), осно-

ванного на системе Ubuntu и пред-

назначенного как раз для таких слу-

чаев. В BIOS мы настроили при-

вод CD как «First Boot Device». При 

перезапуске сначала выбрали язык, а 

затем в загрузочном экране ввели 

«deft-gui» для запуска Linux с графи-

ческим интерфейсом пользователя. 

С помощью ярлыка на рабочем столе 

мы запустили Partition Editor, чтобы 

узнать, какое имя дисковода Linux 

присвоила жесткому диску преступ-

ника. Оно было задано как «sda1». 

С этого носителя мы выполнили 

резервное копирование, выбрав в 

качестве целевого привода внешний 

жесткий диск достаточной емкости, 

чтобы сохранить весь раздел.

После резервного копирования мы 

открыли полученный образ, иссле-

довали его содержание с помощью 

утилиты Autopsy и нашли ссылки на 

троян и посещенные интернет-

страницы. HTML-файлы приводят 

нас на Russian Business Network, а 

также WSLabi — аукцион наподобие 

eBay, специализирующийся на про-

даже вредоносного ПО. Именно там 

преступник и приобрел вирус.

С помощью текстового редактора 

Gedit мы сохранили найденные 

улики. Описание действий преступ-

ника мы получили с помощью ути-

литы Autopsy, выбрав «File Activity 

Timelines | Create Data File».

Итак, мы собрали все доказатель-

ства — теперь мы знаем, когда, куда 

и какой файл скопировал преступ-

ник, а также откуда появился троян. 

Чтобы потерпевший К. смог пред-

ставить своему адвокату всю после-

довательность совершения престу-

пления с точным указанием време-

ни, мы оформили собранные данные 

в виде эффектной презентации.

Autopsy, к сожалению, не предусма-

тривает такой возможности. Поэтому 

мы использовали Powerbullet Pre-

senter. Эта программа работает как 

Microsoft PowerPoint, однако обладает 

серьезным преимуществом: создан-

ную презентацию можно с помощью 

«File | Export» преобразовать в файл 

EXE, просмотр которого не требует 

наличия специального ПО. Утилита 

помещает этот файл в папку «Мои 

документы/Powerbullet». Мы скопиро-

вали ее на USB-накопитель. Господи-

ну К. теперь нужно просто открыть эту 

директорию на компьютере своего 

адвоката и запустить презентацию.

 ПРИМЕЧАНИЕ  Кодировка, по умолча-

нию используемая в Linux Ubuntu, — 

UTF-8, а в Windows — windows-1251 

(cp1251). Текстовый редактор Gedit 

при открытии файлов, созданных в 

Windows, не может правильно опре-

делить ее. Чтобы устранить это недо-

разумение, необходимо произвести 

некоторые манипуляции с файлом 

конфигурации данного редактора. 

Нажмите «Alt+F2» — при этом запу-

стится gconf-editor. В открывшемся 

окне перейдите в раздел «/ | apps | 

gedit-2 | preferences | encodings». 

Отредактируйте ключ auto_detected, 

щелкнув по нему левой кнопкой 

мыши. Переместите в списке значе-

ние windows-1251 на самый верх, а 

затем сохраните изменения. Теперь 

русский текст в Gedit будет отобра-

жаться правильно.

Защита: вешаем на 
компьютер амбарный замок
Москва, 16:10 по местному времени. 

Мы удалили троян, нашли злоумыш-

ленника, уличили его в преступлении 

и оформили все доказательства таким 

образом, что в них разберется даже 

слабо подкованный в технике адвокат 

или судья. Главная улика, то есть 

жесткий диск преступника, не была 

подвергнута никаким изменениям. 

Но у нас осталось еще одно дело — 

защитить компьютер потерпевшего 

от подобных атак в будущем.

 РАЗОБЛАЧЕНИЕ  На компьютере пострадавшего мы нашли указания на USB-накопитель 
преступника

 ИССЛЕДОВАНИЕ   
С помощью 
Autopsy нам 
удалось 
обнаружить 
следы трояна
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Троян, который зашифровывает жесткий 

диск, «берет в заложники» Windows и 

вымогает деньги за раскодировку, на-

зывается ransomware (от английского 

ransom — «выкуп»). Известными пред-

ставителями такого типа вредителей 

являются AIDS.trojan, Troj_PGPCoder.A и 

упомянутый в этой статье Trojan.Winlock.

Не вступайте в переговоры 
с преступником!
Если ваш жесткий диск заблокирован та-

ким трояном, обратитесь к веб-страницам 

производителей антивирусного ПО: там 

часто можно найти коды для расшифров-

ки, которые позволят освободить ваши 

данные. С помощью утилит, размещенных 

на нашем DVD, защитите свой компьютер 

от возникновения подобных неприятно-

стей. И ни в коем случае не идите на по-

воду у киберпреступников и не отправ-

ляйте им платные SMS: деньги будут 

потрачены впустую, а ответа от них вы 

не дождетесь.

ЗАЩИТА ИНТЕРФЕЙСА. Поскольку в 

данном случае слабым местом ока-

зался USB-порт, сначала следует обе-

зопасить именно его. Многие офис-

ные компьютеры позволяют ограни-

чить использование USB-устройств 

через BIOS. Однако ПК господина К. 

не из их числа. Поэтому мы исполь-

зовали утилиту DeviceLock. Полная 

версия программы стоит 1300 рублей, 

то есть не очень дешево. Однако 

господин К. без колебаний оплатил 

ее, поскольку его деловая информа-

ция стоит гораздо больше. Во время 

установки он выбрал все интерфей-

сы, доступ к которым должна регу-

лировать DeviceLock. Опция «Забло-

кировать автоматически» содержит 

следующие варианты: «Дисководы», 

«Сменные носители», «CD/DVD-

приводы», «Windows Mobile устрой-

ства», «USB-Ports» и «Firewire-порты». 

Здесь задается контроль доступа для 

всех этих устройств. После установ-

ки, запустив в меню «Пуск | Про-

граммы | DeviceLock» приложение 

DeviceLock Service Settings Editor, 

можно более точно указать свои 

данные. Для этого следует выбрать 

«Сервис DeviceLock | Устройства | 

Разрешения» и два раза щелкнуть по 

параметру «Съемные устройства», 

который позволит указать, какой 

пользователь и в какое время может 

подключать внешние USB-носители. 

Затем требуется решить, можно ли 

осуществлять с этого устройства чте-

ние, запись, форматирование и раз-

решается ли его повторное подклю-

чение. Таким образом, господин К. 

может контролировать доступ всех 

имеющихся в компании устройств 

к своему компьютеру. Контроль за 

собственным USB-накопителем он 

отключает, указав его в «Белом спи-

ске USB-устройств». 

БЛОКИРОВКА ХАКЕРСКИХ ДИСКОВ. 
Контроль за интерфейсами с помо-

щью программы DeviceLock работа-

ет лишь при запущенной системе 

Windows. Для предотвращения дос-

тупа посторонних с использовани-

ем загрузочного диска, такого как 

Ophcrack, в конфигурации запуска 

BIOS мы разрешили лишь загрузку с 

жесткого диска и установили паро-

ли для «User» и «Supervisor». Теперь 

никто, кроме господина К., не смо-

жет изменить эту конфигурацию или 

другие настройки BIOS. 

КРУГОВАЯ ОБОРОНА. На компьютере 

господина К. были установлены раз-

личные утилиты для защиты от спа-

ма и вирусов. Вместо них мы инстал-

лировали Kaspersky Internet Security 

2010, где все эти защитные инстру-

менты собраны в одном пакете. 

Через вкладку «Безопасность+ | 

Родительский контроль» мы выби-

раем профиль «Подросток», несмо-

тря на то что господин К. уже вы-

шел из этого возраста: это позволяет 

установить, в какое время компью-

тер будет иметь доступ к Интернету. 

Мы задали обычное рабочее время 

офиса — с 9 до 17 часов. Наконец, 

мы проверяем компьютер на нали-

чие других вирусов, зайдя в меню 

«Проверка | Выполнить полную про-

верку». Кроме того, данный антиви-

русный комплекс позволяет скани-

ровать компьютер на наличие уязви-

мостей и предлагает методы их 

устранения.

Москва, 18:00 по местному време-

ни. Работа следственного отдела 

CHIP закончена. Господин К. пере-

дает защищенные доказательства 

вместе с презентацией своему адво-

кату. Благодаря оптимально органи-

зованной круговой обороне в буду-

щем он может больше не бояться 

вымогательства.  

 ВЫМОГАТЕЛЬ  Российский 
Trojan.Winlock похищает 
Windows и требует выкуп

 ИЩЕЙКА  DEFT Linux 
содержит важнейшие 
криминалистические 
инструменты, такие как 
Autopsy, Ophcrack и 
Nessus
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